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* Bilgisayar sistemlerinde .

verilerin(data in transit) korunmasi icin kullanilir.
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END-TO-END ENCRYPTION

Message Is

Message Is
encrypted & sent gecrypted

& received

® Her
l okuyamaz.

® Ugtan uca sifreleme en

O No 3" party can decrypt
sifrelemedir. s iy p———
Ugtan uca sifreleme metodu kullanan bazi <CJ)

\ ?mesqilq§ma uvygulamalari (WhatsApp, g

Signal, Telegram, and Threema)




®* Gonderdigin

* Bu sayede dokimani sizin hazirladiginiz dogrulanir




afindan okunmasini

rafindan korunduguna

* Guvenli N 6zel olmasini bekleriz. Bazi uygulamalar
kullanici iletisiminin ¢ sifrelenmesini saglar. Bazilari sadece génderen ve
alicinin mesajlari okuyabildigi uctan v n kullanirlar (iMessage, WhatsApp, Signal gibi)
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* Kisisel bilgilerinizin pe

amaglari i¢in kullanilabilir




| kuru|u§|qr| gibi

toplumun k ‘gucly sifreleme temel bir

gereksinimdir.
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1\@ 1.4 SIFRELEME RiSK ALTINDA

® Bazi hilkkimetler firmalardan sifreli icerige erismeleri i¢in yontemler

gelistirmelerini istiyor. (Sifreleme arka kapisi)

® Bazilari sifrelemenin filtreleme veya engellemeye izin verecek sekilde

zayiflatilmasini talep ediyor

® Bazi firmalar veriden para kazanma amaciyla sifreli veriye erismek istiyor
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* Ornek: Sifrelemeyi ir a, Brazil 2019)

® Bu tir tehditler her Glkede olabilir. Oncesinden taninmasi gerekir.
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aciklari

* jletilmekte ernatif arag ve yontemler

bulunabilir. Bu durum suglulc gizli olurken siradan insanlarin iletisiminin kot niyetli
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midahalelere agik olmasina yol acar.
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2.2 UST SEVIYE ACIKLAMA

* Sifreleme, sifreli mesajlarin gizliligini saglamak igin kullanilr
® Mesaj gonderen tarafindan sifrelenir ve alicl tarafindan sifresi ¢ozilir

®* Baska hig kimse igerigi okuma imkanina sahip degildir.

® Bu, génderenin ve alicinin anahtar degisimi icin glivenilir bir yolu oldugunu varsayar.
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* Aktif saldiri, v esini de icerir
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ca ilgili ozel

* Bir ydnde, v arla sifreyi ¢6ziilir. Diger

yonde, 6zel anahtarla , arkes gonderenin genel anahtari ile imzayi
dogrulayabilir.
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lidir.

* TLS, '- enel anahtar sifrelemesi anahtar

paylasimi igin kullanilir. e 7 an sonra simetrik siferleme yontemine gexilir.




1§ 3. SURECIN ILERLEMESI REC 7258 YAYINLANMASI |

/] BEST CURRENT PRACTICE
[ )

O RFC 7258 YCIYlnlqanSI Internet Engineering Task Force (IETF) S. Farrell

Request for Comments: 7258 Trinity College Dublin

BCP: 188 H. Tschofenig

[ H ategory: Best Current Practice ARM Ltd.

Google, Gmail kullanicilari ve sunucularr  #sssstieas by

CquS|ndC| HTTPS'ye gegﬁ Pervasive Monitoring Is an Attack

Abstract

® Google, YCIhOO, MiCI’OSOfT ve diéeﬂel‘i, Veri Pervasive monitoring is a technical attack that should be mitigated

in the design of IETF protocols, where possible.

merkezleri arasinda akan verileri tamamen [T ¥ community's technical assessment is that PM is an attack on

A . the privacy of Internet users and organisations. The IETF community

§|fre|l)’0|’ has expressed strong agreement that PM is an attack that needs to be
mitigated where possible, via the design of protocols that make PM

° §ifre|i meSCIil asma Uygul amalarinda artis significantly more expensive or infeasible. Pervasive monitoring was

discussed at the technical plenary of the November 2013 IETF meeting

gozlendi [IETF88Plenary] and then through extensive exchanges on IETF mailing
lists., This document records the IETF community's consensus and
establishes the technical nature of PM.



protokol
an olarak
sygulamalarina
§ifrelém okle oruz. Benzer sekilde, ag ve
hizmet operatorlerini he cleme dagitmaya tesvik ediyoruz ve

givenlik duvari yoneticilerini sifreli trafige izin vermeye ¢agiriyoruz.»







uvvetleri
sidir. Saklanan

* Sifreleme arkc ai erisim?, yasal erisim» gibi

anahtar kelimeler kullanmaktac , e arka kapisi agmadir ve guvenlik agigi

o|u§’rurmq riski ta§|r|qr.
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* §ifreleme 0

givenligini

veyd

zayiflatabilir.
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Ya da en uyumu zorlama

Bu yontemlerin higbiri, kul guvenlik agiklari getirmeden sifreli verilere
erisim saglayamaz

Sifreleme arka kapilarinin kullanimini zorunlu kilacak politikalar veya yasalar ¢ok tehlikelidir ve kaginilmahdir.




SALDIRILARI

Baslangig¢ Anahtar Degisimi:

\\g 4.2 ORTADAKI ADAM (MAN IN THE MIDDLE)

O

1. Gerald Leila’nin genel anahtarina(public key)[A] bakar ve kendi cihazina

kopyalar.

2. Gerald gizli(simetrik) anahtar[S] Uretir ve bunu Leila’nin genel anahtari ile

sifreler ve Leyla’ya gonderir.

3. Gelen mesaiji sadece Leila (6zel
anahtarini [B] kullanarak) desifre edebilir.

4. Gerald ve Leila [S]'in kopyasina sahip
olmustur.
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Leila’ya sim ‘
‘ [—
Gerald

® 2-3: Max’in Ger;:I’ ole

paylastigl simetrik anahtarlar oldu.

) ® 4: Geral ve Leila birbirleri ile iletisim kurduklarini
saniyorlar ancak Max her mesaji durduruyor

okuyor tekrar sifreleyip gonderiyor.




1k, icerik

O

ansp arina karsi bir Internet

givenlik protc unlu iletme gizliligi yaratir,

boylece bir saldlrgn ozel anahtari ele gegirsebile ele gegirilen trafigin sifresinin

cozemez.




ak izleri ile

* Eger bir esles dilir ve /veya giincy

taraflara(kolluk kuvvet ilgi v N

® Ug¢ nokta filtrelemesi, yerel isleme gibi isimler de kullanilir
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® Veritabar




ip koty

an sifreler veya

® Kullanicila 2rini sunucuya erisimi olan herkese agar

() ® Veritabanina verilerin nasil e 28i ve yanlis kullanimlarin nasil 6nine gegilecegi ayri

O birer sorundur.




bi amaglarla

® Kullan | .‘4 baslayabilirler.

* Suglular baska iletisim | yrica istemci tarafi taramasindan kacinmak
icin icerigi degistirebilirler.




lanak

Uctan tkincali icerigin

filtrelenme

® Giivenli ve 6zel iletisimin temelini zayiflatan tim yontemlerin olumsuz etkileri

olacaktir.
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Yl famamen

* Apple
() * Twitter ileri gizlilik 62
()

® Mesajlasma vygulamalari ugtan uca sifrelemeye gectiler.
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Max

“Please send
cat videos”
Gerald Leila
“Please send Sender: Gerald "Please send
cat videos” Recipient: Leila cat videos”

__________ Contents:faddWeFfkhMENLeld
sanmaktadir.

* Boyle bir durum ¢evrimici hizmetlerin guvenilirligini ortadan kaldirir
* Givenilir teslimati ve givenli anahtar degisimini zayiflatirlar

* Givenli haberlesme uygulamalari konusmaya baska biri dahil olursa
_bunu taraflara bildirmelidir.



ileri icerecek
el erinde kimlik

dogrulama ve enebilirler?

O ®* Hayalet protokol onerileri pasif olarak sessiz dinleyiciler eklemez: iicinci taraflarin

sozde givenli ve gizli hizmetlere midahalesini aktif olarak gizlerler.
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U ngenIik

e 9i, iletisim veya

teknoloji (B ne veya etkin iletisim akisina zarar

verebilir veya daha az g rakabilir. Bu, sonraki ihlal riskini 6nemli 6lcide

artirir ve potansiyel olarak sistemin tim kullanicilarina zarar verir.




aplarina gizlice

Bunun en Unli & rifujlerini yok etmek icin olusturulan ve daha sonra
hedeflenenin &tesinde milyonl aya yayilan Stuxnetviris'tir.




® QOlasir

® Risk deéerlendire prose )

* Her midahale ayrica ele alinmistir.




r|§imi

yi | eknik girisimler, yasalara
uyan vatandas umsuz yonde etkileyecektir.

* Sifreleme arka kapi énerilerinin, suclularin gizli iletisimine karsi faydasindan ¢ok siradan

O
vatandaslara onemli givenlik riskleri getirir.
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JIE ofe onayl kilitlerin

kot niyetlilerce




® Veri butl

in, arkadaslariyla iletisimlerinin korunmasi

® Cocuklarin kisisel verilerinin, sc




yol

kalari ve endustri
uygulo

® Sugun dnlenmesi, vatanc drunmasi icin gigli sifreleme politikalar ve
enduistri uygulamalari icin zorlamaliyiz.
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