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GIRIS

Bu belge, 13 Nisan 2020 tarihinde ISOC (Internet Society) tarafindan verilen “Yénlendirme Giivenligi
icin Karsilikli Anlasilan ilkeler — Mutually Agreed Norms of Routing Security — MANRS” egitimi
kapsaminda, tamamlama konusu olarak egitim belgelerinin Tirkce'ye cevrilmesi kapsaminda
hazirlanmistir. Egitimin amaci, bolgesel bilgiyi artirmak ve farkindalik olusturarak toplam kiresel
yonlendirme glivenligini artirmaktir.

Egitim belgeleri https://www.manrs.org/resources/tutorials/ adresinde yer almaktadir.

Belge, yerel ve kiresel ag yonetimi yapmis, dinamik protokoller ve 6zellikle BGP konularinda iyi
derecede bilgi sahibi kisilere yonelik hazirlanmistir.
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1. TEMELLER

KURESEL YONLENDIRME

internet (izerinde, yaklasik 60.000 adet otonom sistem yer almaktadir. Her otonom sistem, kendisine
ait bir ASN (Autonomus System Number) numarasina sahiptir. Yonlendiriciler, sinir yonlendirme
protokolii BGP (Border Gateway Protokol) kullanarak, aglarin erisilebilirlik bilgilerini birbirleri ile
paylasip ydnlendirme tablolarini olustururlar. Kiiresel internet iizerinde erisilebilir olmanin yolu, bu
bilgi degis tokusuna dahil olmaktan gecer.

YONLENDIRME KESINTILERI

Yonlendiricilerin paylastigl yonlendirme tablolari, gesitli sebeplerle kesintiye ugramaktadir. Sadece
2017 yilinda, 14.000 yonlendirme kesintisi ve/veya atak yasanmistir. Bu durumlar, veri hirsizligina,
maddi kayba, itibar zedelenmesine ve benzeri sonuclara neden olmustur. Yasanan kesintilerin yaklasik
%40 kadari saldiri nedeniyle olmaktadir ve bu kesintilerin her biri ortalama 19 saat sirmektedir.
Kesintiler kiiresel 6lgekte yasanmakta, bir operatériin yasadigl yonlendirme sorunu, domino etkisi ile
yonlendirici komsulugundaki operatorlere yansimaktadir.

Konuya 6rnek olabilecek bazi kesintiler,

® 24 Subat 2008 Pakistan Telecom (AS17557) tarafindan yetkisiz bir sekilde 208.65.153.0/24 araligini
anons etmesi, ve st servis saglayicisinin bu anonsu kiiresel internet’e anons etmesi ile olusan
YouTube trafik kesintisi:

https://www.ripe.net/publications/news/industry-developments/youtube-hijacking-a-

ripe-ncc-ris-case-study

® 1 Nisan 2020 tarihinde, Rostelecom (AS12389) tarafindan, Amazon, Akamai ve Level3, Alibaba,
Digital Ocean, Linode servis saglayicilarina ait bazi IP araliklarini anons etmesi vakasi:
https://www.manrs.org/2020/04/not-just-another-bgp-hijack/
https://blog.qrator.net/en/how-you-deal-route-leaks 69/

YONLENDIRME TEHDITLERI

BGP KACIRILMASI (BGP HiJACKING)

Kacirilma (hijacking), ucak kacirma oOrneginde oldugu gibi bir saldirgan tarafindan yoénlendirici
tablolarinin saldirgan menfaatine degistirilmesi seklinde olabilecegi gibi, ag yoneticileri tarafindan
yanhslkla da gerceklesebilir. BGP kaciran yonlendirici, kendisine ait olmayan baska bir agi kendi
anonslari arasinda gibi gostermesi ile olusur. Bu yanhs bilgi komsu aglar tarafindan kabul edilir ve
kiiresel internet’e yayilarak internet haritasini bozar.

Ag Uzerinde paketlerin yanls yere yonlendirilmesi, servis disi birakma saldirisi — DoS veya trafigin
saldirganlarca yakalanmasi, durdurulmasi gibi sonuclar dogurur. Operatorler tarafindan glcli rota
filtreleri yazilarak engellenebilir.



ROTA SI1ZINTISI (ROUTE LEAK)

Coklu komsulugu olan ag operatorlerinin, komsuluklar ile yaptigi cesitli anlasmalar vardir ve bu
kosullar geregi 6grenilen rotalari sadece belirli gruplara anons etmesi kararlastirilmis olabilir. Rota
sizintisi, diger komsuluklara anons edilmemesi gereken bazi i¢c veya 6zel komsuluk rotalarinin anons
edilmesi ve dolayisiyla amaclanan kapsaminin 6tesine yayillmasi durumudur. Bu durum genellikle
yanlis yapilandirma sonucu olusur.

Bu durum, sizan rotaya olan trafigin kesilmesine neden olabilecegi gibi, yetkisiz kisilerce trafigin
izlenmesine neden olabilir. Operatorler tarafindan rota filtreleri yazilarak engellenebilir.

IP ADRES SAHTECILIGi (SPOOFING)

IP adresi sahteciligi veya IP sahtekarligl, gonderenin kimligini gizlemek veya baska bir bilgi islem
sisteminin kimligine blriinmek amaciyla, IP paketlerinde kaynak IP adresi alanina miidahale ederek
degistirilmesi durumudur. Yansilanan dagitik servis disi birakma (reflection DDoS) saldirilarinda
kullanilir. Kaynak adres dogrulama yontemi ile engellenebilir.

MANRS - YONLENDIRME GUVENLIGi iCiN KARSILIKLI ANLASILAN ILKELER

MANRS, Yonlendirme Givenligi icin Karsilikli Anlasilan ilkeler, Internet Society tarafindan desteklenen
ve yaygin yonlendirici tehditlerini azaltmayi saglayan kiiresel bir girisimdir. Bu girisime gore servis
saglayicilar basta olmak lzere tim ag operatérleri, internet’in ydnlendirme altyapisinin kiiresel
glvenilirligini ve glivenligini saglama sorumlulugunu tasimaktadir.

MANRS, givenlik odakh ag operatorleri tarafindan olusturulmus ve belirli ilkeleri paylasan bir
topluluktur. MANRS:

® Yonlendirme glivenligine 6nem verir.
e Yonlendirme glvenligi icin kaynak ayirmaya hazirdir.
o Topluluk tarafindan sorumlu tutulmaya hazirdir.

Internet Society her ag operatoriine givenlik durusunu gliclendirmek ve yonlendirici glivenligi
olaylarinin sayisini ve etkisini azaltmak icin MANRS topluluguna katilmasini dnermektedir.

Servis Saglayicilar MANRS’a katilarak asagidaki amaclara ulasirlar:

Rekabetci deger katmak ve diz, fiyat odakl bir pazarda farkhlasmak;
Musterilerine glivenlik yetkinliklerini ve yaklasimlarini gosterebilmek;

Sade bir baglanti saglayicidan ziyade, glivenlik partneri de olduklarini géstermek;
Kiresel ag sorunlarini ¢cozmeye yardim etmek;

Guvenli hizmetlere daha ¢ok yatirim yapan sirketlere ulagsmak.
Kurumlarin, servis saglayicilarinin MANRS'a dahil olmasini isteme sebepleri:

o Kurumsal glivenlik duruslarini sergilemek igin;
e Aglarini etkileyen glivenlik sorunlarini tespit edip ¢6zebilmek igin;
e Glvenlik temelli katma degerli servisler sunabilmek icin.



internet degisim noktalari (Internet Exchange Points- IXPs) ortak amaglar dogrultusunda bir araya
gelen ve bu sayede daha esnek ve giivenli internet altyapisi sunabilen ag operatdrlerini barindirir. CDN
ler (icerik Dagitim Aglarl) ve bulut saglayicilar da onlarca diger aglara dahil olmakta ve trafik
aktarmakta ve dolayisi ile internet altyapisinin énemli bir parcasi halindedirler. MANRS’a katilim
saglamalari halinde glivenli komsuluklar kurarak MANRS ilkeleri temelinde birlesebilir, yonlendirici
glivenligi ve temiz yonlendirme tablolari saglanmasi konularinda misterilerine ve topluluga olumlu
izlenim birakabilirler.

MANRS TEMEL PRENSIPLERI:

e Biz (iSS / ag operatdrleri / CDN ve Bulut Saglayicilari), kiiresel yénlendirme sisteminin
birbirine bagl dogasini ve giivenli ve esnek bir internet'e katkida bulunmak konusundaki
rolimuzi kabul ediyoruz.

e Yonlendirme glvenligi ve esnekligi ile ilgili en iyi uygulamalari ag yénetim siirecglerimize
Eylemler dogrultusunda entegre edecegiz.

e Eylemlere uygun olarak akranlar (peer) ve diger iSS'lerle isbirligi ve koordinasyon yoluyla
yonlendirme olaylarini dnlemeye, tespit etmeye ve azaltmaya kararliyiz.

e Miisterilerimizi ve meslektaslarimizi bu ilkeleri ve Eylemleri benimsemeye tesvik ediyoruz.

MANRS, ag operatorlerinin uygulamasi gereken dort temel aksiyon tanimlamistir: Kiiresel dogrulama,
filtreleme, sahtecilik 6nleme, koordinasyon. Buna gore;

® Yonlendirme bilgilerinin kiresel 06lcekte dogrulanmasini kolaylastirmak icin, ag
operatorleri yonlendirme bilgilerini diger taraflarin dogrulayabilmesi icin yayinlamalidir.

® Yanlis yonlendirme bilgilerinin yayilmasini énlemek igin, sebeke operatérleri kendi
duyurularinin ve musterilerinin dnek ve AS-yolu bilgilerinin komsu aglara duyurularinin
dogrulugunu saglamahdir.

e Sahte kaynak IP adresleri ile trafigi 6nlemek icin, ag operatorleri tek baglantiya sahip
musteri aglari, kendi son kullanicilari ve altyapilari i¢cin kaynak adres dogrulamasini
etkinlestirmelidir.

® Ag operatorleri arasinda kiiresel operasyonel iletisimi ve koordinasyonu kolaylastirmak
icin, herkes tarafindan erisilebilir ve giincel iletisim bilgilerini korumalidirlar.

MANRS’a uymak icin gerekli adimlari uygulamak konusunda yardimci olmak amaciyla, MANRS
katihmcilar toplulugu bir Uygulama Kilavuzu gelistirdi. Bu belge, diinya capinda ag operatorleri
tarafindan dagitilan en iyi operasyonel uygulamalari gostermektedir. Belgeye
https://www.manrs.org/isps/guide/ adresinden erisilinebilir.




2. ARACLAR

Bu bolimde, MANRS katilimcilarinin rota politikalarini belirlerken ve iletisim bilgilerine erismek igin
kullanabilecekleri veritabanlari ve bilgi depolari listelenecektir.

KAYNAK YONETIM HiYERARSISI

internet numarasi kaynaklari, son yirmi yilda gelisen hiyerarsik bir kayit sistemine gére kiiresel olarak
dagitilmaktadir. Bir kurulusta resmilesmeden &nce, IP adresleri ve AS numaralari gibi internet
kaynaklarinin tahsisi, Gliney Kaliforniya Universitesi (USC) Bilgi Bilimleri Enstitiisii'nde (ISI) calismakta
olan Jon Postel'in sorumlulugunda idi. Giinimiizde internet Tahsisli isimler ve Numaralar Kurumu
ICANN (Internet Corporation for Assigned Names and Numbers) tarafindan yiiriitiilen internet Tahsisli
Sayilar Otoritesi - IANA (Internet Assigned Numbers Authority) bu roll Gstlenmistir.

Asagida, internet numarasi kaynaklarinin, IANA tarafindan ydnetilen havuzdan, halen bes adet olan
bolgesel dagitim yetkilisine ve oradan yerel dagitim yetkililerine aktarilmasina dair hiyerarsi yer

()

almaktadir.

RIR & RIR

NIR

( LIR/ISP ) ( LIR/ISP )

EU (ISP) EU EU



IANA (INTERNET ASSIGNED NUMBERS AUTHORITY)

Kiresel IP adres alaninin bir kismini ve otonom sistem numaralarini Bolgesel Kayitlara gore tahsis
etmekten  sorumludur.  Organizasyon  hakkinda resmi sayfasindan  bilgi  alinabilir:
https://www.iana.org/

IR (INTERNET REGISTRY)

Uyelerine veya miisterilerine IP adres alani tahsis etmekten ve bu tahsisleri kaydetmekten sorumlu
internet kayit yetkilisidir. IR'ler, yukaridaki sekilde tanimlanan hiyerarsik yapida belirtildigi gibi ana
islevlerine ve cografi kapsama alanlarina gore RIR, NIR, LIR olarak siniflandirilir.

RIR (REGIONAL INTERNET REGISTRY)

Genis cografi bolgelere hizmet eden bdlgesel kayit yetkilisidir. RIR'lerin birincil roll, internet
kaynaklarini kendi bolgelerinde yénetmek ve tahsis etmektir. 2020 yil itibariyle 5 RIR faaliyet
gostermektedir:

ﬁ AFRINIC ~ Africa Region
, 2 APNIC Asia/Pacific Region

ARIN Canada, BSA, and some Caribbean

Islands
P LACNIC Latin America and some Caribbean

Islands

RIPE NCC Europe, the Middle East, and Central
Asia

NIR (NATIONAL INTERNET REGISTRY)
Her Ulkede uygulanmamakla beraber varsa, internet numara kaynaklarini ulusal dlcekte cografi
kisitlama ile degerlendirerek genellikle LIR olan liyelerine veya diger bilesenlerine tahsis eder.

LIR (LOCAL INTERNET REGISTRY)

Sagladigi ag hizmetlerinin kullanicilarina internet numara kaynaklarini atayan yerel dagitim yetkilisi
IR'dir. LIR'lar genellikle internet Servis Saglayicisi - ISS dirler ve misterileri son kullanici veya diger
iSS’lerdir.

Yukarida anlatilan kayit mekanizmalarina gére, internet {izerinde var olan her aga ait IP siiriim 4 ve
sirlim 6 adresleri, AS numaralari kaynaklari tahsis edilmekte, tahsis edilen kaynagin sorumlu oldugu
kuruma dair iletisim, adres gibi bilgiler de atanmaktadir. MANRS eylemlerini gerceklestirebilmek igin
ag operatorleri, yonettikleri ag hakkinda bilgileri cesitli veritabanlari ve bilgi depolarinda yayinlarlar.
Yayinlanan yerler arasinda, IRRs - Internet Routing Registries, RPKI - Resource Public Key Infrastructure
ve PeeringDB yer almaktadir.



IRR, INTERNET ROUTING REGISTRY

internet rota kayitlarinin kisaltmasidir. IRR'ler, yénlendiricileri yapilandirmak icin kullanilan rota ve
diger ilgili bilgileri belirlemek ve paylasmak icin kullanilir. MANRS katilimcisi her ag operatori agi
islettigi bolgede yer alan Bolgesel internet Kayit Yetkilisi - RIR (Regional Internet Registry) tarafindan
isletilen IRR’yi kullanarak, ag rota politikasini ve buna bagh olan rota anonslarini kaydederek
paylasmalidir.

Kayitlar RPSL (Routing Policy Specification Language) kullanarak standardize edilmis halde
paylasilmaktadir. Kiiresel yonlendirme politikasi veritabanlarinin birligi olan IRR'nin koordinasyonunu
saglayan web sayfasina http://www.irr.net/ adresinden erisilinebilir. Sayfada glincel IRR listesi yer
almaktadir. Ag operatori, bulundugu boélgedeki RIR tarafindan isletilen IRR var ise ag yonlendirme
politikalarini ve bagh rota anonslarini oraya kaydetmelidir.

Bolge Tercih Edilen IRR  Alternatif IRR
Avrupa RIPE NCC RADb / NTTCOM
Amerika ARIN RADb / NTTCOM
Afrika AFRINIC RADb / NTTCOM
Asya Pasifik APNIC RADb / NTTCOM
Latin Amerika ve Karayipler RADb NTTCOM

MANRS eylemlerine gore katilimcilarin paylasiimasi zorunlu tutulan ve RPSL ile ortak veritabaninda
yayinlanan ag yonlendirme politikalari (Network Routing Policies), veriyi nesneler ile tutar. Sik
kullanilan 6rnek olabilecek bazi nesneler: <route/>, <route6/>, <aut-num/>, <as-set/>

Aut-num nesnesi, RIR tarafindan AS e atanan AS numarasina dair kayit detaylarini igerir. Ayni zamanda
ag yonlendirme politikalarinin yayinlanmasini saglar. AS64500 6rnegine bakacak olursak:

AS64500
AS64510 : Provider 64500
++ Customers ++
from AS64501 accept
2001:db8:1000::/36 AS64501

203.0.113.0124

2001:db8:1000::/36
203.0.113.0/24

to AS64501 announce

from AS64502 accept
AS64502

to A86f502 announce
++ Peers ++

from AS64511 accept

AS64511:AS-A::
to AS64511 announce

64500:AS-ALL
remarks: ++ Transit ++
mp-import: from AS64510 accept
ANY

2001:db8:1000::/36
203.0.113.0/24

except FLTR-BOGONS
mp-export: to AS64510 announce
AS64500: ASRALL

mnt-by: MAINT-AS64500
created: 2012-10-27T12:14:23Z
last-modified: 2016-02-27T12:33:15Z




Route ve route6 nesneleri, IPv4/IPv6 adreslerine yonelik olarak AS tarafindan gonderilen rota bilgisini
icerir.

2001:db8:1000::/36
Provider 64500
AS64500
MAINT-AS64500

2012-10-27T12:14:23Z
last-modified: 2016-02-27T12:33:15Z
source: RIPE

AS-SET nesnesi, yonlendirme politikalarinda kullanilmak tzere bir grup ASN i gruplamak i¢in kullanilir.
Ag operatoriniin misterilerinin oldugu bir grup, veya agin 6zel bir grubu olarak kullanilabilir. Asagidaki
ornekte, AS64500 in iki misteri aginin gruplanmis hali gérilmektedir.

AS64500:AS-CUSTOMERS
AS64500 regional customers
AS64501, AS64502
EXAMPLE1-AP

EXAMPLE2-AP

MAINT-AS64500
2008 —%9 -04T06:40:26Z
APNIC

RPKI - RESOURCE PuBLIC KEY INFRASTRUCTURE

IRR bilgilerinin yanisira, aginiza dair rota bilgilerinin RPKI depolarina kaydedilmesi 6énerilmektedir. Bu
kayit, ROA - Route Origin Authorization nesnesi kullanilarak yapilmaktadir. ROA nesneleri kriptografik
olarak imzalanmis, AS tarafindan hani IP araliklarinin génderilebilecegi bilgisini iceren nesnelerdir.

ROA nesneleri olusturulurken (yonlendirilecek IP araliklari belirlenirken) AS tarafindan duyurulmasina
izin verilen en spesifik uzunluk konusuna dikkat edilmeli, belirtiienden daha dar aralik
kullanilmamalidir. Daha genis aralik kullanilmasi durumunda da, yonlendirme tablolarinda dar olanin
onceligi oldugu unutulmamalidir.

PEerINGDB

PeeringDB, aglarin komsuluk icin gerekli eslesme (peering) bilgilerini ve diger ilgili bilgileri birbirleriyle
paylasmalariicin acik bir kaynaktir. Her ag kendi kaydini tutmaktan sorumlu olup, PeeringDB kaydi ile
ag bilgileri tek bir yerde birlestirilir ve diger aglar hakkinda bilgi aranmasi mimkdn olur.

PeeringDB yi kullanmak icin siteye kayit olunduktan sonra hesabin kurulusa veya ASN e baglanmasi
talep edilir. Onay sonrasi tim alanlarin giincellemesi yapilabilir. Asagidaki 6rnekte Tirk Telekom
kurulusuna ait PeeringDB kaydi goriilmektedir.



o .
& PeeringDB

[ Search here for a network, IX, or facility.

Register or

Advanced Search

Turk Telekom

Organization

Also Known As
Company Website
Primary ASN

IRR as-set/route-set @
Route Server URL
Looking Glass URL
Network Type

IPv4 Prefixes @
IPv6 Prefixes @
Traffic Levels

Traffic Ratios
Geographic Scope
Protocols Supported

Last Updated
Notes @

Turk Telekom

http://www.turktelekom.com.tr

9121

AS-TTNET

Public Peering Exchange Points

http://ig.turktelekom.com.tr/lg/

Exchange 3 IPv4 Speed
ASN IPv6 RS Peer
AMS-IX 80.249.208.241 200G
9121 2001:78:1::a500:9121:1 O
DE-CIX Frankfurt 80.81.192.82 200G
9121 2001:7f8::23a1:0:1 O

NSP

18000

800

Not Disclosed

Mostly Inbound

Europe

Private Peering Facilities

@ Unicast IPv4 O Multicast @ IPv6 O Never via route
servers

2020-03-31T13:24:38Z

Peering Policy Information

Peering Policy

General Policy

Multiple Locations

Ratio Requirement

Contract Requirement

Selective

Preferred

Yes

Facility 13 Country
ASN City

Digital Realty AMS (Science Park) Netherlands
9121 Amsterdam
Equinix FR7 - Frankfurt, Gutleutstrasse Germany
9121 Frankfurt
IRIDEOS Avalon Campus Italy

9121 Milan
Interxion Marseille (MRS1, MRS2) - France
previously called SFR Netcentre Marseille
9121

Interxion Vienna (VIE1, VIE2) Austria
9121 Vienna
NXDATA-1 Bucharest Romania (BU1) Romania
9121 Bucharest
TELEPOINT Sofia Centre Bulgaria
9121 Sofia

Not Required

Contact Information

Some of this network’s contacts are hidden because they are only visible to
authenticated users and you are currently not logged in.
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3. KURESEL DOGRULAMA

Bu bolimde bir Ag Yonlendirme Politikasi olusturarak agdan yapilan rota duyurularini, diger ag
operatorlerinin nasil dogrulayabilecegi anlatiimaktadir. Ag Yonlendirme Politikasinin ne oldugu,
kurulusun Ag Yonlendirme Politikasini nasil olusturacagi ve agdan gelen bildirimlerin dogrulanabilmesi
icin nasil herkes tarafindan erisilebilir hale getirilebilecegi anlatiimaktadir.

MANRS katilimcilari, rota duyurularinin dogrulanabilmesi icin asagidaki eylemleri gerceklestirmelidir:

e Komsu aglara dogru duyurular gonderilmeli
e Dis aglara duyurulan Ag Yonlendirme Politikasi, ASN’ler, 6nekler bilgilerini herkes tarafindan
erisilebilecek sekilde yayinlamall.

192.0.2.0/24 192.0.2.0/24

AS64501 @

Customer - ‘r”
Transit

AS64500 { Provider

MANRS
Participant

Network

AS X

Attacker

AS64502

Customer

198.0.2.0/24 Propagated
announcement

Yukaridaki 6rnekte, AS64501 AS numarasina sahip kurulusa ait olan 192.0.2.0/24 6nekli ag, internete
baska bir noktadan bagh X AS numarasina sahip saldirgan tarafindan kendi arkasinda gibi
duyurulmaktadir. Bu duyuru internet’e yayilarak yakin komsuluktaki AS A ve AS B tarafindan kabul
edilmekte, yakin komsulukta olmasi nedeniyle A ve B AS numaral kuruluslar tarafindan bu rota tercih
edilerek 192.0.2.0/24 agina giden trafik AS X tarafindan kagirilmaktadir (BGP Hijacking).

Ancak AS B kurulusu dogrulama yapiyor olursa, IRR ye soracagi
“192.0.2.0/24 6neki kime aittir”
sorusuna cevaben, AS 64501 tarafindan dnceden olusturularak IRR ye yliklenmis bilgiye ulasarak
“192.0.2.0/24 IPv4 éneki AS 64501 e aittir”
cevabini alacak ve trafigi AS 64501 e yonlendirecektir.
Bu dogrulama stirecine Kaynak Dogrulama - Origin Validation adi verilir.

Ornekte yer alan AS 64500 kurulusu MANRS Katilimcisi oldugu icin bu dogrulamayi yaptigina
glvenilmektedir.
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Kaynak Dogrulama icin MANRS katilimcilarinin saglamasi gerekenler:

1. Aglarina dair aut-num nesnesini ve dis aglarca beklenmesi gereken duyurularina dair route
nesnesini olusturarak IRR ye kaydetmelidir.

2. Kendisine bagh aglar icin as-set nesnesini olusturmalidir.

3. Bagli aglarin bekledigi duyurular igin route nesnesi olusturup kayit ettigini kontrol etmelidir.

4. Kendi ve arkasindaki aglara dair beklenen duyurular icin ROA nesnelerinin olusturulup kayit
edilmesini saglamalidir.

Bu islemlerin nasil yapilabilecegine dair genel bilgi 2. bélimde verilmistir. Ek olarak, RIPE NCC
tarafindan ROA nesnesi olusturmaya yonelik hazirlanan belgeye

https://www.ripe.net/manage-ips-and-asns/resource-management/certification/resource-
certification-roa-management adresinden erisilebilinir.
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4. FILTRELEME

MANRS katilimcilari, hatal rota bilgilerinin yayilmasini 6énlemek icin 6nek filtreleme uygulamak
zorundadir. Filtreleme ¢alismalari kapsaminda;

e Onek filtreleme ile komsu AS lerden gelecek duyurulara izin verilebilir veya engellenebilir.

e Ag operatorleri Ozellikle bagh aglardan (musterilerinden) gelecek rota duyurularina 6nek
filtreleme uygulamali, dolayisiyla dis diinyaya yaptigi kendi duyurularini glivene almalidir.

e AS-path filtreleri kullanarak hangi AS lerin miisteri agina yonlenmesi gerektigi belirlenebilir.

/_\ —> Announcement
AS B —> Normal Traffic
ransit
Provider

Participant \
Network
/ 8.8.8.0/24 8.8.8.0/24

ustomer

AS64500

MANRS

AS15169

Customer

Yukaridaki 6rnekte, AS64501 kurulusunun iki ayri baglantisi oldugu goériilmektedir. Kurulus, internet
ile olan baglantisini AS64500 Uzerinden yapmak, ayrica AS B kurulusu ile bir komsuluk kurarak kendi
aglari arasindaki trafigi bu baglantidan gecirmek istemektedir. Ancak AS B Kurulusunun ayri bir
internet baglantisi bulunmakta olup, dnek filtreleme kullanmayarak AS 64501 ile arasindaki baglantiyi
yanlislikla bu Internet baglantisindan anons eder ise, internet lizerindeki aglar yodnlendirme
tablolarinda iki farkl rota gérecek ve yakin olani tercih edeceklerdir. Bu duruma rota sizintisi/kacagi
(route leak) denilmektedir.

Onek filtreleme yapilabilmesi icin &ncelikle bagh aglardan hangi duyurularin beklendigi konusu
netlestirilmelidir. Onek bilgileri bagl aglardan dogrudan talep edilebilir, ancak bu yéntem verimsiz ve
cagdisi kalmistir. Onerilen giincel ve verimli uygulama, bagl aglarin kendi bilgilerini IRR ve RPKI
depolarina kaydetmelerini saglamak ve bilgiyi bu depolardan temin etmek seklindedir.

Filtreler olusturulmadan once, musteri tarafindan saglanan bilgilerin kimlik ve kaynak dogrulugu
yapiimasi 6nemlidir. Bilgiyi gonderen bagh ag baska bir kurulusun adres bilgilerini girerse, ek
dogrulama yapilmadan filtre olusturulmasi yanlis rota duyurusu yapilmasina neden olacaktir. Bu
sebeple, kurulusa atanmis Internet numara kaynaklarini (Ip adresleri, AS numaralari, anons edilecek
adres uzayi gibi) kontrol etmek 6nerilmektedir.

Kontrol, bélgenin bagh oldugu RIR a ait whois veritabanina sorularak yapilabilir. https://stat.ripe.net

gibi web servisleri bolgeyi ve ait oldugu RIR’1 belirlemek i¢in kullanilabilir.
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MANRS katilimcilari, bagh aglarinin rota nesnelerini IRR kaydetmesini saglamali ve RPKI ile ROA kaydi
olusturulmasini saglamalidir. MANRS katilimcilari IRR kullanarak:

1. Kurulus kendi ve bagh miusteri aglarina dair belirlenmis spesifik 6nekleri, lst baglanti
saglayicilarina ve 6zel komsuluklarina dogru filtrelemelidir.

2. Kurulus bagh musteri aglarindan gelen bilgiyi filtrelemelidir.

3. Ozel komsu aglar ile olan baglantilarina, ének giris filtresi uygulayabilir. Bu filtre en az ig
aglarda kalmasi gereken bogon adreslerin girisini engelleyecek sekilde yapilabilir.

AS64510

2001:db8:1000::/36 "
203.0.113.0/24 L

2001:db8:1000::/36
203.0.113.0/24

AS64500
MANRS
Participant
Network

2001:db8:1000::/36
203.0.113.0/24

Yukarida verilen 6rnek topolojiye gore AS 64500 kurulusu, kendisine baglh iki musteri agi olan (AS
64501 ve AS 64502), kiiresel internete AS 64510 iizerinden ulasan ve AS 64511 ile 6zel komsulugu
bulunan, MANRS katilimcisi bir agdir. Bu senaryoya ve yukarida anlatilanlara gére AS 64500
kurulusunun ag operatori asagidaki adimlari izler.

1. Kendi bagl aglarinin kayitlari olmali, dogrulugu kontrol edilmelidir.

AS 64501 Route nesnesi AS 64502 Route nesnesi

route:192.0.2.0/24
descr:Cust 64501

origin: AS64501

mnt-by: MAINT-AS64501
created:2015-09-27T12:14:232
last-modified: 2015-09-27T12
source: RIPE

route6: 2001:db8:1001::/48
descr:Cust 64501

origin: AS64501

mnt-by: MAINT-AS64501
created:2015-09-27T12:14:23Z
last-modified: 2015-09-27T12
source: RIPE

route:198.51.100.0/24
descr:Cust 64502

: AS64502

: MAINT-AS64502
created:2015-09-27T12:14:23%
last-modified: 2015-09-27T12
source: RIPE

route6: 2001:db8:2002::/48
descr:Cust 64502

: AS64502

: MAINT-AS64502
created:2015-09-27T12:14:23Z
last-modified: 2015-09-27T12
source: RIPE
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2. Kurulus kendi route nesnesini olusturarak kaydetmeli, bagll aglari as-set nesnesi ile
tanimlamali ve aut-num nesnesi ile rota politikasini yayinlamalidir.

route nesnesi route:203.0.113.0/24
descr:Provider 64500
origin: AS64500
mnt-by: MAINT-AS64500
created:2012-10-27T12:14:23%
last-modified: 2016-02-
27T12:33:15%
source: RIPE

routeb nesnesi route6: 2001:db8:1000::/36
descr:Provider 64500
origin: AS64500
mnt-by: MAINT-AS64500
created:2012-10-27T12:14:23Z

as-set nesneleri as—-set: AS64500:AS-CUSTOMERS
members:AS64501
members:AS64502
mnt-by: MAINT-AS64500
created:2012-10-27T12:14:237
last-modified: 2016-02-
27T12:33:15Z
source: RIPE
as-set: AS64500:AS-ALL
members:AS64500
members:AS64500 : AS-CUSTOMERS
mnt-by: MAINT-AS64500
created:2012-10-27T12:14:237%
last-modified: 2016-02-
27T12:33:15%
source: RIPE

aut-num nesnesi  EXbeRgeRbi BT 0L
descr:Provider 64500
mp-import: from AS64500:AS-
CUSTOMERS
accept PeerAS AND <"PeerAS+5$>
mp-export: to AS64500:AS-
CUSTOMERS announce ANY
mp-import: from AS64510 accept
ANY except FLTR-BOGONS

mp-export: to AS64510 announce
AS64500:AS-ALL

mnt-by: MAINT-AS64500
created:2012-10-27T12:14:237
last-modified: 2016-02-
27T12:33:15%
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3. Bu bilgiler isiginda giris ve ¢ikis yénlerinde filtrelerini olusturarak uygulamalidir.

Filtreler olusturulurken IRR sorgulayarak elde ettigi aut-num nesnesini ayristirarak giris cikis filtreleri
olusturabilen araclar kullanilabilir. Bu araglardan kullanilmasi 6nerilen bazilari:

e |RRTOOLSET: Karmasik da olsa gliclii bir aractir. A operatorlerine yonlendirici yapilandirmasi,
yonlendirici politika analizi gibi otomatize edilebilen 6zellikler sunar. Detayli bilgi ve kurulum
icin: https://github.com/irrtoolset/irrtoolset

e BGPQ3: Basit bir komut satiri aracidir. IRR veritabanina baglanir ve topladigi bilgiler ile IPv4
ve IPv6 Onek listeleri olusturur. Kurulum sonrasinda nasil calistig§ina dair 6rnek asagida

verilmistir. Girilen komutta -4 parametresi IPv4 Oneki listesi istenildigini ve -I parametresi
listenin adini belirtir.

$ bgpg3 AS64500-v4 AS64500:AS-ALL
no ip prefix-list AS64500-v4
ip prefix-list AS64500-v4 permit 203.0.113.0/24

ip prefix-list AS64500-v4 permit 192.0.2.0/24
ip prefix-list AS64500-v4 permit 198.51.100.0/24

e |RRPT: PHP tabanli bir yazilimdir. BGPQ3 ile benzer sekilde komut satirindan calisan bir 6nek
listeleme araci olmakla beraber, yapilandirma dosyalarini kullanarak secenekleri ve ASN leri
cikarir, oneklerdeki degisimleri takip eder ve bu degisiklikler icin yoneticilere alarm
olusturabilir.  Urettigi cikti, yonlendiricinizin  marka modeline gére dogrudan
gonderebileceginiz yapilandirma bi¢gimindedir. Kurulum sonrasi kullanim érnegi:

$ ./bin/irrpt pfxgen 64500

conf t

no ip prefix-list CUSTOMER:64500

no ip prefix-list CUSTOMERv6:64500

ip prefix-list CUSTOMER:64500 permit 203.0.113.0/24
ip prefix-list CUSTOMER:64500 permit 192.0.2.0/24

ip prefix-list CUSTOMER:64500 permit 198.51.100.0/24

ipv6 prefix-list CUSTOMERv6:64500 permit 2001:db8:1000::/36 le 48
ipv6 prefix-list CUSTOMERv6:64500 permit 2001:db8:1001::/48 le 48
ipv6 prefix-list CUSTOMERvV6:64500 permit 2001:db8:2002::/48 le 48
end

write mem

Onek filtresi hazirlandiktan sonra dikkatle kontrol edilmeli, sonra uygulanmalidir. Basit bir hata trafikte
yanlis yonlendirmelere sebep olabilir. Bu sebeple filtreler uygulanmadan 6nce siki kontrol edilmelidir.
Kontrol edilirken asagidaki adimlar takip edilebilir:

1. Yazim kontroli: Yazim hatalarina karsi filtre gézden gecirilmeli, adres araliklari kontrol
edilmelidir

2. Delta kontrolii: Genel bir filtre uygulama kuralidir. Uygulanacak filtre toplamin %n kadarini
etkiliyor ise, o filtre uygulanmamalidir. “n” (izerinde ortak fikre varilarak belirlenmis olmalidir
(Orn %20). Ayrica higbir filtre bir uzman tarafindan gézden gecirilmeden uygulanmamalidir.

3. Beacon Onekler: Ozel veya dnemli dneklerin izin verilmis oldugundan ve bogon 6neklerin
kesildiginden emin olunmalidir.

Rota duyurularini RPKI ile dogrulatma konusu, IRR ile yapildigi gibidir. Ag operatorii ROA nesnelerini
olusturur ve filtre olusturulmasi, rota dogrulamasi gibi islemlerde kullaniimak Gzere kriptografik olarak
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imzalayarak depolara kaydeder. AS tarafindan kullanilan adres araligini belirten RC (Resource
Certificate - Kaynak Sertifika), RIR tarafindan yayinlanan giiven zincirini kullanilarak imzalanir.

RIPE NCC RPKI Validator yazilimi, kullanici dostu web arayiizii olan ve topladigi verinin sorgulanmasini
saglayan, Java ile yazilmis bri yazihmdir. RIPE NCC web sayfasindan indirilerek kurulabilir.
Calistirildiktan sonra, 8080 portunda dogrulama yazilimina erisim saglayan bir web servis calistirir. Bu
servis araciligl ile BGP yonlendirme tablosundaki ROA lar kontrol edilebilir, ROA lar route/route6
nesneleri olarak disa aktarilabilir. Yazilim ayni zamanda 8282 portunda RPKI-to-Router servisi calistirir.

Ubuntu ve Debian isletim sistemlerinde RPKI yardimci araci kullanmanin bir diger yolu, apt depolarinda
yer alan RPKI Relying Party (Validator) yazilimini kullanmaktir. “rpki-rp” paketinin ve tim bagimli
paketlerin kurulmasi ile hazir hale gelir. Yerelde tuttugu bilgiyi saatlik glincellemek icin cron gorevini
de kuran bu yazilima kuruldugu sunucunun ustinde http://<hostname>/rcynic/ linki ile ulasilabilinir.
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5. SAHTECILIK ONLEME

Bu bolimde, ag operatorlerinin sahtecilik 6nleme (anti spoofing) icin neler yapabilecegi
anlatilmaktadir. Sahteciligi 6nlemek icin adimlar:

e Ag topolojisine hakim olunmali ve sahtecilik dnlemlerinin hangi cihazlarda alinabilecegi
belirlenmeli,

e Kullanilabilecek uRPF, ACL gibi etkin ¢oztiimler degerlendirilmeli,
Yapilandirma hazirlanarak uygulanmali,

e Kontrolii yapilarak korumanin saglandigi gorilmeli, kalici olmasi saglanmali ve gincel
tutulmalidir.

MANRS katilimcilari tarafindan yapilmasi zorunlu eylemler:

e Kaynak adres dogrulamayi, tek baglantili arka uglarina, kendi son kullanici aglarina ve
altyapisina uygulamalidir.

e Yanlis kaynak adresi olan paketlerin aga giris c¢ikisini engellemek icin sahtecilik 6nleme
filtrelerini uygulamahdir.

203.0.113.1

Recipient
of Spoofed
Traffic

AS64500
MANRS
Participant
Network

198.51.100.10

Kaynak IP adres sahteciligi, IP datagrami icinde yer alan kaynak IP adresi alanini degistirerek, paketin
baska bir IP adresinden geliyormus gibi gosterilmesi durumudur. Yukaridaki 6rnekte 192.0.2.1
istemcisi, 198.51.100.10 alicisina gonderdigi paketin kaynak adres bilgisini degistirerek, paket
203.0.113.1 adresinden geliyormus gibi gostermektedir.

Yansilamali Dagitik Servis Disi Birakma - DDoS Reflection saldirilar, bu 6zellik kullanilarak
yapiimaktadir. Yukaridaki 6rnekte alici olan 198.51.100.10 adresinde, kiiresel sorgulamaya agik DNS,
NTP gibi bir servisin bulunmasi durumunda, kendisine sorulana cevap olusturacak ve paket icerigindeki
kaynak IP adresine cevap gonderecektir. Bu yapi, 6nceden ele gegirilmis binlerce istemcinin (192.0.2.1
gibi) kiresel sorgulara acik onlarca sunucuya (198.51.100.10), kaynak IP adresi ayni hedef girilerek
(203.0.113.1) girilmesi durumu DDoS Reflection saldirisi olarak nitelendiriimektedir. Bu durumda,
istemcilerden ¢ikan kiglk paketler, dagitik durumdaki sunuculara gitmekte, istemciler ve sunucular
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bogulmadan, dolayisiyla hissedilmeden, hedef IP ve aga bliylk bir yik olusturmaktadir. Gegctigimiz
yilllarda ve gliniimiizde halen yasanan, hedef agi, list baglanti servis saglayicisini hatta Ulkeleri
etkileyen biiylk kapasiteli saldirilar bu topoloji ile olusturulmaktadir.

Giris filtrelemesi, bagl aglarin yanlis kaynak adresli paketlerinin ge¢cmesini engelleyen filtreleme
yontemidir. Giris filtrelemesi, sahteciligi 5nlemek icin en azindan internet Servis Saglayici seviyesinde,
bagl kuruluslar ve diger aglar icin uygulanmalidir. Tiim ISS lerin bu uygulamayi yapmasi durumunda
sahtecilik bliylk oranda onlenecektir. Yukaridaki 6érnekte AS64500 kurulusu, bagh olan agina, giris
yoniinde kaynak Ip adresi 192.0.2.0/24 6neki haricini diistiren bir filtre girmesi durumunda, bu paket
kiiresel aga ulasmadan engellenecektir. Bunun icin ACL - Access Control List yazarak s6z konusu
filtreler olusturulmalidir.

Unicast Reverse Path Forwarding - uRPF, paket sonraki yonlendiriciye yonlendirilmeden dnce geri
donds rotasi incelenerek, gecersiz olan paketlerin distriilmesi yontemidir. RFC 3704 ile tanimlanmis
olan uRPF in dort ¢alisma kipi bulunmaktadir: Loose Mode, Feasible Path, VRF Mode, Strict Mode.

uRPF genellikle servis saglayici aginin u¢ noktalarinda, birden fazla dis baglantisi olan yonlendiricilerin
son kullanici, sunucu/istemci aglarinin baglandigi arayizlerinde uygulanir. Tek baglantili kuruluslar igin
URPF Strict kipi uygulanmasi dnerilir. Ancak birden fazla baglantisi olan kuruluslar igin, giden trafigin
diger baglantidan donebilecegi dustinilerek Feasible kip kullanilmasi iyi olacaktir. uRPF, cok baglantili
kurumlarin trafiklerinin gidis - donis rotalari farkli olabilecegi durumu g6z 6nline alinarak ¢ok dikkatle
uygulanmali, uygulama sonrasinda trafikte olusabilecek diistsler incelenmelidir.

Uygulanan sahtecilik 6nleme kurallarinin islevselligi, kontrolli yapilacak spoofer testleri ile
dogrulanabilir. Agin ug tarafinda bu testin yapilmasi dogru olacaktir.
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6. KOORDINASYON

MANRS katilimcilarinin ag operatérleri arasinda kiiresel iletisimi saglamak amaciyla, “iletisim
bilgilerinin her yerden erisilebilir sekilde yayinlanmasi ve giincel tutulmasi” eylemini gerceklestirmesi
gerekmektedir.

Yonlendirme vakalarinin basarili bir sekilde 6nlenmesi ve hafifletilmesi, diinya capindaki ag
operatorleri arasinda etkin operasyonel iletisime ve koordinasyona baglidir. Bu sebeple ag
operatdrleri giincellenmis bilgilerini, IRR gibi birden fazla veritabaninda bulundurmalidir. istenilen
iletisim bilgisi, Ag isletim merkezi - NOC (Network Operations Center), IP araliklari, alan adlari icin,
7/24 erisim ve temas noktasi - POC (Point of Contact) bilgilerini barindirmalidir. Bu bilgilerin bulunmasi
istenilen yerler asagida listelenmektedir.

RIR WHOIS VERITABANLARI

<mntner/>, <role/>, <inethnum/>, <ineténum/> nesneleri icinde yer alan person, tech-c, abuse-c gibi
alanlar doldurulmalidir. RIR veritabanlarina kayit her birisi icin ayri olmakla beraber, hepsinde iletisim
kayit imkani bulunmaktadir. mntner, tech-c gibi nesneler, bagl bulunulan RIR araylziinde kayit
edilmelidir.

IRR VERITABANLARI

IRR veritabanlarina aut-num, as-set, route-set gibi nesneler tanimlanirken, tech-c alani da
doldurularak bilgi girisi yapilabilir. Ancak, route/route6 nesneleri tech-c alani icermemektedir, bu
nesneler ile iliskilendirmek igin remarks alani kullanilir.

PEERINGDB ARAYUZU

Arayliz kayit sirasinda iletisim bilgilerini almaktadir. Bilgiler, ASN ve kayit edilen diger kaynaklar ile
iliskilendirerek kiiresel erisime acilabilir.

KURUM WEB SAYFASI

PeeringDB veya RIR sorgulamalarina asina olmayan ag operatorleri icin, kurum web sayfasinda iletisim
formu, yonlendirme politikasi gibi bilgilerin yer almasi faydal olabilir. Kurum web sayfasinda, ag isletim
merkezi, destek ekibi, abuse ekibi, glivenlik ekibi gibi bilgilerin yer almasi ulasilmasini hizlandiracaktir.
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